
Doe mee aan het 
OT Cyber Innovation 
Program 
Samen versnellen we innovatie!



IACS Coalitie

Logo Ministerie van 
infrastructuur en 
waterstaat

Waarom?
OT-omgevingen worden steeds vaker doelwit van georgani-
seerde cyberaanvallen. IT/OT-convergentie vergroot het 
aanvalsoppervlak, terwijl downtime geen optie is. Aanvallen 
kunnen leiden tot reputatie- of financiële schade en zelfs 
maatschappelijke ontwrichting, zie voor meer duiding ook 
het Cybersecuritybeeld 20251. Innovatie in OT-omgevingen is 
noodzakelijk, maar lastig door:
•	 Complexe cyber-fysieke systemen
•	 Proprietary hardware & legacy software
•	 Moeilijke besluitvorming tussen asset managers en cyber 

security experts.

Met dit programma werken we samen aan innovatie om 
aanvallen beter het hoofd te kunnen bieden.

Onze oplossing: Het OT Cyber 
Innovation Program
Samen met het Mobiele OT Lab van TNO en NCSC doorbre-
ken we innovatiebarrières. Wat bieden wij?
•	 State-of-the-art OT Mobiel Cyber Lab voor kennis, testen, 

simulaties en experimenten
•	 Ecosysteem-aanpak: bundel kennis, middelen en threat 

intelligence
•	 Short-Cycled Collaborative Innovation: 55% adoptiesucces 

i.p.v. 10%
•	 Governance-model: betere besluitvorming tussen asset 

managers en cyber security specialisten

Door deze methodiek maken we gebruik van elkaars kennis 
en kunde en kan iedere organisatie dit zelf toepassen om de 
weerbaarheid te verbeteren. 
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Waarom meedoen als organisatie?

Als organisatie biedt het programma je grote 
toegevoegde waarde. We gaan uit van een kort 
cyclische aanpak die zich al heeft bewezen in de 
praktijk. Je kan sneller innoveren door samenwer-
king met TNO en het NCSC en andere OT gebruikers. 
Je loopt voorop in de ontwikkelingen en je hebt 
toegang tot de  unieke OT testfaciliteiten. 

We delen samen onze  threat intelligence en andere 
kennis. Dit kan je cyberweerbaarheid heel gericht 
vergroten. 

Het programma kan ook zorgen voor extra retentie 
van cybermedewerkers omdat het een nieuw 
perspectief en leerervaring biedt.  

Het laat daarnaast als organisatie zien dat je 
cyberweerbaarheid en innovatie belangrijk vindt.

Voor wie?
We zoeken organisaties die voorop willen lopen. Het gaat om 
zowel OT eindgebruikers, kennispartners en leveranciers in 
industriële en kritieke infrastructuur. Binnen de organisaties 
zoeken we asset managers, CISO’s en OT-specialisten. 

Programma-aanpak
•	 2025: Bouw precondities, start lab
•	 2026: Opschalen met partners met 2 use cases
•	 2027: Volwaardig OT Cyber Innovation Program

Doe mee! Meedoen is ontdekken,  
groeien en innoveren!

 
NCSC, TNO, Ministerie van IenW, OT-Coalitie, IPCS
research@ncsc.nl
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