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Voor je ligt de brochure van het cyberweerbaarheidsprogramma voor de weg- en 

spoorvervoersectoren. Dit programma is opgericht in 2024 om de samenwerking 

tussen deze sectoren en het ministerie van Infrastructuur en Waterstaat (IenW) 

te bevorderen op het vlak van cyberweerbaarheid. Zo maken we van de sectorale 

cyberweerbaarheid een gedeelde verantwoordelijkheid. Dat is belangrijk, want veel 

organisaties staan voor grote opgaven. 

Hoe zorg je ervoor dat deze systemen cyberweerbaar blijven? Dat doe je samen met 

anderen in de sector, én met het programma Versterken Cyberweerbaarheid  (in de 

weg en spoorvervoersectoren). Wij zijn er om je te ondersteunen. We bieden je hulp 

die past bij het kennisniveau van jouw organisatie. We helpen je een weg te vinden in 

de Nederlandse wetgeving. En brengen je in contact met andere partijen. Om zo van 

elkaar te leren.

Het ministerie van IenW heeft de afgelopen jaren verschillende 

cyberweerbaarheidsprogramma’s opgezet. Organisaties die veel met het 

ministerie te maken hebben, weten misschien wel hoe ontzettend breed de 

beleidsterreinen zijn. Daarom zijn er naast het programma voor weg- en spoor 

ook cyberweerbaarheidsprogramma’s voor de sectoren water, luchtvaart & 

maritiem en milieu en internationaal. In deze programma’s werkt IenW samen met 

stakeholders, experts en organisaties om organisaties te ondersteunen digitaal 

weerbaarder te worden. Bijvoorbeeld met handreikingen, cursussen, trainingen en 

met het organiseren van kennisdeling. Zo wil het ministerie het implementeren van 

cybersecuritymaatregelen zo laagdrempelig mogelijk maken.

Veilig van A naar B,  
onderweg en digitaal
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Introductie

Het doel van het programma weg- en spoor:
1.	 Creëren van handelingsperspectief; 

2.	 Ondersteunen bij het voldoen aan wet- en regelgeving;

3.	 Vergroten van bewustzijn van ‘bestuurders’;

4.	 Stimuleren van samenwerking tussen sectoren. 

Het programmateam
Het programmateam staat voor jullie klaar om vragen te beantwoorden, 

contacten te leggen of samen te werken om de cyberweerbaarheid in de weg- en 

spoorvervoersectoren te versterken. Wij zijn: 

1.	 Jeroen van den Berg | Programmamanager 

2.	 Jorrit Steenman | Beleidsmedewerker voertuigen en projectleider 

3.	 Rosa Oskam | Beleidsmedewerker spoorveiligheid en projectleider

4.	 Anniek de Koning | Programmasecretaris

Deelnemen aan het cyberweerbaarheidsprogramma
 Het cyberweerbaarheidsprogramma is al enige tijd operationeel. Om ons 

programma meer kracht bij te zetten, komen we graag in contact met meer partijen 

uit de sectoren weg- en spoorvervoer. Jouw deelname aan onze initiatieven 

ondersteunt onze ambitie om de weg- en spoorvervoersector – en daarmee 

Nederland – cyberweerbaar te maken en veilig te houden. Kortom, we hebben elkaar 

nodig! Hiernaast een greep uit de acties en maatregelen waaraan je mee kunt doen: 

Meld je aan voor projecten 
Vanuit het cyberweerbaarheidsprogramma hebben we een divers 

aanbod aan trainingen, oefeningen, opleidingen en projecten voor de 

weg- en spoorvervoersectoren. Er zijn onder meer Red Team Blue Team-

oefeningen, Ransomware Preparedness (RAP) dagen en OT-workshops.

Word lid van de klankbordgroep
Sinds vorig jaar heeft het cyberweerbaarheidsprogramma een 

klankbordgroep. Deze groep geeft kwalitatief advies over projecten en 

helpt de koers van het programma te bewaken. We zijn nog op zoek 

naar leden. Jij kunt dus ook deelnemen aan de klankbordgroep van het 

weerbaarheidsprogramma!

Deel je ideeën
Ook buiten de klankbordgroep om staan we natuurlijk open voor 

initiatieven vanuit de sector. Heb je een suggestie of aanvulling op het 

cyberweerbaarheidsprogramma? Laat het ons weten!

Nodig ons uit
Uiteraard lichten we het cyberweerbaarheidsprogramma graag toe bij 

jouw (koepel)organisatie. Als je vragen hebt of meer informatie wilt, dan 

vertellen we meer over het programma en onze projecten.

Ben je geïnteresseerd in een van de bovenstaande initiatieven of wil 

je feedback geven? Stuur je verzoek of suggestie naar onze mailbox: 

cyberweerbaarheidweg-spoorvervoer@minienw.nl.
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Ketens en risicomanagement  
Identify, protect 

Dit thema ondersteunt organisaties bij het in kaart brengen van 

relevante (keten)risico’s en onderlinge afhankelijkheden, zowel intern 

als binnen de bredere keten. Het identificeren van dreigingen en risico’s 

– inclusief de potentiële impact van (cyber)incidenten bij ketenpartners 

– is cruciaal om processen en systemen werkend te houden. Een 

incident bij één organisatie kan zowel digitale als fysieke gevolgen 

hebben voor andere partijen in de keten. De initiatieven binnen dit 

thema richten zich op het vergroten van inzicht en het versterken van 

samenwerking tussen organisaties. Hierdoor worden risico’s effectiever 

beheerst en ketens beter beschermd.

Opleiding, trainen, oefenen  
Protect, respond, recover 

Dit thema helpt organisaties bij het identificeren van verbeterpunten in 

zowel preventieve als responsieve maatregelen en bereidt hen optimaal 

voor op cyberincidenten. Gericht trainen en oefenen draagt bij aan 

het vergroten van specialistische cybersecuritykennis en versterkt de 

digitale weerbaarheid. Hierbij is er aandacht voor actuele dreigingen 

en risico’s. Deze testen bieden inzicht in de effectiviteit van genomen 

maatregelen en verduidelijken of deze voldoende bescherming 

bieden tegen cyberaanvallen. Als maatregelen tekortschieten of extra 

kennis nodig is, bieden trainingen concrete handvatten voor gerichte 

verbeteringen.

Centrale thema’s in het cyberweerbaarheidsprogramma

Digitale weerbaarheid is niet vanzelfsprekend. We moeten daarvoor samen aan de 

slag. Wil je weten hoe jij de cyberweerbaarheidsmaatregelen bij jouw organisatie 

kunt verbeteren? En hoe je je optimaal voorbereidt op cyberincidenten? Het 

cyberweerbaarheidsprogramma biedt jou kennis, ondersteuning en praktische 

hulpmiddelen aan de hand van een aantal thema’s.  

Samenwerking en expertise 
All 

Dit thema richt zich op het versterken van samenwerking en het 

duurzaam borgen van cybersecurityexpertise binnen en tussen 

verschillende organisaties in de keten. Onze initiatieven binnen dit 

thema stimuleren kennisuitwisseling en samenwerking, onder andere 

via evenementen en thematische seminars. 

Maatregelen, best practices en implementatie 
Identify, protect 

Dit thema ondersteunt organisaties bij het treffen van (basis)

maatregelen om hun cyberweerbaarheid te vergroten en relevante 

wet- en regelgeving effectief toe te passen. De initiatieven binnen dit 

thema bestaan uit praktische hulpmiddelen en effectieve tools die 

het toepassen van deze maatregelen makkelijker maakt. Dit draagt bij 

aan een snellere en betere beveiliging van processen en systemen en 

versterkt de digitale weerbaarheid van vitale processen. Hierbij is er 

aandacht voor alle fases van cybersecurity: van preventie tot herstel. 
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Samenwerking en 
expertise 
All

Maatregelen, best  
practices en implementatie 
Identify, protect

•	 Cyberweerbaarheidsconferentie 
De Cyberweerbaarheidsconferentie is een jaarlijks terugkerend evenement dat 

organisaties uit verschillende IenW-sectoren bijeenbrengt. Hier staan kennis- 

uitwisseling en samenwerking op het gebied van cyberweerbaarheid centraal en 

worden workshops, presentaties en netwerkmomenten georganiseerd. Dit jaar ligt 

de focus op de Cyberbeveiligingswet en operationele technologie.

•	 OT-diner 
Samen met het NCSC en de RDI organiseert IenW het jaarlijkse OT-diner dat  

experts uit de OT-sector een platform biedt om actuele thema’s in OT- en  

ICS-cybersecurity te bespreken. Dit evenement, voortgekomen uit de  

IACS-coalitie, vindt plaats op de vooravond van de One Conference en stimuleert 

kennisuitwisseling binnen de sector.

•	 ONE Conference 
De ONE Conference is het grootste jaarlijkse cybersecurityevenement van Europa. 

Het is dé plek om kennis, best practices en resultaten met elkaar te delen. Elk jaar 

staan meerdere verschillende thema’s centraal: van zeer technische onderwerpen 

als malwaredetectie, incident response en handhavingszaken, tot samenwerking 

tussen het publieke en private domein en recent onderzoek naar cybersecurity.

•	 Themaseminar 
De terugkerende themaseminars richten zich op het delen van ervaringen 

en best practices binnen cybersecurity. Ze zijn voor en door de sector 

georganiseerd. Ervaringsdeskundigen en experts vertellen over een concrete 

aanpak. Bij elk seminar behandelen we een ander thema, zoals monitoring en 

detectie, en risicomanagement. 

•	 ICS-standaarden voor basisobjecten 
Wegbeheerders hebben behoefte aan specifieke en makkelijk te implementeren 

standaarden voor de beveiliging van objecten, zoals verkeersregelinstallaties en 

tunnels. Het doel is om voor vijf veelgebruikte basisobjecten standaarden voor 

cybersecuritymaatregelen te ontwikkelen, met de mogelijkheid om dit later uit 

te breiden. De doelgroep zijn de organisaties binnen de weg- en spoorvervoer 

sectoren die de OT-systemen beveiligen.

•	 Adviesdag ransomware preparedness 
De RAP-dagen ondersteunen organisaties bij de voorbereiding op ransomware-

aanvallen. Specialisten van Ernst & Young bezoeken organisaties en geven 

gericht advies over passende maatregelen om de bescherming te verbeteren. 

Deze dagen zijn bedoeld voor bestuurders, CISO’s, OT-engineers en 

assetmanagers. Deelnemers vergroten hun weerbaarheid en leren effectief te 

reageren op ransomware-incidenten.
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Thema’s en projecten

Ketens en 
risicomanagement  
Identify, protect

Opleiding, trainen, 
oefenen 
Protect, respond, recover

•	 MASKeR spoorsector 

De MASKeR-methodiek van het NCSC helpt sectoren ketenrisico’s in kaart te 

brengen aan de hand van dreigingsscenario’s. In de eerste workshop staan 

dreigingen, belangen en impact centraal. In de tweede workshop worden 

scenario’s verder uitgewerkt, geprioriteerd, en worden maatregelen verkend. 

Er wordt gekeken naar de mogelijkheid om deze aanpak in 2025 voor de 

spoorsector te organiseren.

•	 Risicobeheer in toeleveringsketen 
De spoor- en wegsectoren vragen ondersteuning bij het beheren van 

cyberrisico’s in de toeleveringsketen, verplicht onder NIS2/Cbw. Het 

project heeft twee fases: eerst worden (kritieke) leveranciers per sector in 

kaart gebracht. Daarna wordt in een gezamenlijke sessie een standaard 

ontwikkeld voor ketenrisicobeheer. Het resultaat is een standaard die breed of 

sectorspecifiek toepasbaar is. De sectorpartijen zijn verantwoordelijk voor de 

implementatie en risicobeheersing.

•	 OT Fundamentals trainingen 
De gezamenlijke cyberweerbaarheidsprogramma’s bieden een tweedaagse 

basistraining over OT Cybersecurity. De cursus, die gegeven wordt door Secura, 

behandelt de beveiliging van industriële besturingssystemen en de specifieke 

risico’s binnen OT-omgevingen. Deelnemers krijgen inzicht in dreigingen, 

kwetsbaarheden en praktijkvoorbeelden van beveiligingsincidenten. Met 

deze kennis leren zij effectieve maatregelen te nemen om ICS-systemen te 

beschermen. Deze workshops zijn voor alle sectoren van IenW. 

•	 OT mobiliteitsworkshops  
Omdat IoT (Internet of Things) steeds meer wordt geïntegreerd in OT-systemen 

binnen de weg- en spoorvervoersector, wordt expertise op het gebied van 

veiligheid steeds belangrijker. Daarom ontwikkelen wij dit jaar een aantal 

workshops om kennis op het vlak van risico’s, maatregelen en incident response 

te verstevigen. De workshops focussen zich specifiek op casuïstiek uit de 

weg- en spoorsectoren. Deelnemers werken in deze workshops samen om 

laagdrempelige, maar effectieve maatregelen te identificeren. Deelnemers 

kunnen hiermee direct aan de slag binnen hun eigen organisaties.

•	 Red Team Blue Team-trainingen 

De Red Team Blue Team-training geeft iedereen die werkt met OT-systemen 

inzicht in zowel offensieve als defensieve maatregelen. Ze gaan hierbij ook 

echt zelf aan de slag. Leden van het blauwe team verdedigen hun netwerk, 

bestaande uit OT-componenten, terwijl het rode team het netwerk aanvalt.  

De training wordt gegeven door een team experts van het European Network 

for Cybersecurity. Enige technische kennis is gewenst. 
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Contact

Heb je interesse in ons aanbod? Meld je dan bij ons aan via 

cyberweerbaarheidspoorvervoer@minienw.nl.

Kijk voor meer informatie op: www.versterkencyberweerbaarheid.nl

Contact
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